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図 2.1 バイオメトリック認証の精度と適用分野 [1]
バイオメトリック認証の精度は誤り率によって評価される．この誤りには，安全性要件である



















































果をプロットしたグラフである ROC（Receiver Operating Characteristic）カーブが一般的に利
用されている．図 2.3 はシステム A，B の照合精度を ROC カーブに示した例である．FAR と
FRR が等しくなる EER(Equal Error Rate) 付近は民間利用領域であり，FAR > FRR は該当者
を見落とす確率を少なくすることが必要とされる犯罪捜査利用，FRR > FAR は他人受入率を小
さくして高度な安全性を要する利用領域が該当する．また，この場合システム A と B を比較する






















































































































































(PV )× (IGIAF )× (IABMR)× (IDR)× (NPAA)
各項目の説明を以下に示す．
² PR：許容できるリスク (Permissible Risk)
システムを運用することで発生する被害に対し，許容できる被害額の上限である．保険をか
けている場合，保険による年間保証限度額を PRとすることができる．
² PV: 保護されている価値 (Protected Value)
システムにより保護されている価値である．一度あたりの不正アクセス成功による被害額を
基にする．












































































































































のが一般的である．4 桁の数値を暗証番号にする場合，ランダムに決定されれば全体で 1 万通り




94 文字のアルファベットから 8 文字のパスワードを選択するとき，ユーザによる選択時のエント










　 PFARは許容されるリスク等により決定される．上述の例では，FAR ＝ 0.01 ％という数値で
あったが，この値は許容されるリスクが小さければ FAR ＝ 5 ％といった場合も考えられる．
　バイオメトリック認証は技術的観点から言って必ずしも他のユーザ認証方式より精度が良いわ

























ゴリズムは特徴点抽出方式 [6, 7, 8]，パターンマッチング方式 [9]，周波数解析方式 [10]などの種
類があるが，本研究では特徴点抽出方式を採用する．
　バイオメトリック認証における FARに対し，指紋認証において異なる指同士に対する照合判定
の結果，一致と判定される確率は FMR(False Match Rate)と呼ばれる．同様にバイオメトリッ
ク認証における FRR に対し，指紋認証において同一指同士に対する照合判定の結果，不一致と
判定される確率は FNMR(False Non-Match Rate) と呼ばれる．
4.1 指紋認証方式の概要























































を読み込む．尚，bozorth3 では値域を 40 以上として読み込んでいる．一般にマニューシャ
の数は平均 80個程度あると考えられている．
2. 入力側マニューシャとテンプレート側マニューシャそれぞれで， Comparison Table （入力
側）と Comparison Table（出力側）を作成する．Comparison Table はそれぞれのマニュー
シャ情報を元に，全通りのペアを作成して，２点間距離と角度，また各マニューシャと２点間
の線分がなす角を求め，記憶させたデータベースである．
3. Comparison Table に作成された入力側マニューシャの Comparison Table と，テンプレー
ト側マニューシャの Comparison Table について，２点間の距離，及び２点のマニューシャ

























閾値ごとの FMR および FNMR を算出し，ROC カーブを算出した．それを踏まえ，実際の認証
から得られた ROC カーブと比較した．本研究では 3人から左右の人差指及び中指の 4指の画像
を各指ごとに 300 枚，合計 3600 枚採取し，総当り方式で本人認証及び他人認証時のスコア分布
を導出した．表 4.1 にスコア導出時の実験諸元を示す．
表 4.1 実験諸元
指紋データ 3× 4× 300枚
(3人，左右の第 2・3指)
比較照合回数 (本人認証) 44850× 12 回














図 4.4に実験値から求められた ROC カーブを示す．図 4.4は対象とした各指の ROC カーブを
すべて重ねたものである．また個人毎の EER の平均値と標準偏差を表 4.2 に示す．
 
図 4.4 ROCカーブ
表 4.2 実験値における EERの平均値と標準偏差
EER平均 (¹) 3:7£ 10¡3
標準偏差 (±) 4:3£ 10¡3
図 4.4 に着目すると極端に低い EER を示す２指があることが確認できる．この２指は同一
のユーザが登録した指（左中指・右中指）であり，このユーザが登録した指における EER は











図 4.5 ユーザ Aの登録画像
 

















い精度で正規分布で近似できる可能性 [17, 18] に着目し，スコア分布を正規分布で近似した．正







































































指紋認証 4:4£ 10¡1 8:2£ 10¡1







































本人認証 (全体) 1:7£ 10¡1 4:4£ 10¡1
本人認証 (裾部分) 1:8£ 10¡1 4:9£ 10¡2
他人認証 (全体) 1:8£ 10¡1 6:0£ 10¡1






























いた，閾値と FMR，FNMRの関係を求める関係式の導出を行う．FMRと FNMRを図 4.11に
示す．
hFMR の面積は FMRを表し，hFNMR の面積は FNMR を表している．本人‐他人の認証にお
ける分布 (図 4.11 の左の山の式) を f(x) とし，本人同士の認証における分布 (図 4.11 の右の山
の式) を g(x) とする．また，f(x) = 0 の解を i; j(j > i) とし，f(x)が最大となる解を p，g(x)
= 0 の解を a; b(b > a) とし，f(x)が最大となる解を qとする．




数を ¸imp とし，本人同士の正規分布における平均値と分散の値をそれぞれ ¹gen，±gen，指数分
布における定数を ¸gen とする．













































































表 4.5 近似分布における EERの平均値と標準偏差
EER平均 (¹) 5:9£ 10¡3
標準偏差 (±) 6:0£ 10¡3
平均と標準偏差の関係から，この ROC カーブの集合は平均 ¹からのずれが§§± 以下の範囲に
ROCカーブが含まれる確率は 68.26％，§2±以下だと 95.44％，さらに§3±だと 99.74％となる．
図 4.12のイメージ図はFMRと FNMRの割合が同じROCカーブの値の平均値を中心に ¹+3±
以下の範囲を灰色にした図である．図 4.12 の A 点は要求される FNMR(利便性要件) に対する
FMR の最悪値である．FNMR と FMR が同じ割合となる EER では 5:9£10¡3+3£6:0£10¡3
以下の範囲に ROC カーブが 99.74 ％が含まれる．実際に今回の実験における近似関数及び実験
値の EERの最大値はそれぞれ 1:8£ 10¡2，1:6£ 10¡2 であり，上記の範囲内に収まっている．










図 4.12 平均 ¹からのずれが+§3± 以下の範囲に含まれる ROCカーブのイメージ図
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